
情報セキュリティ宣言 

三和株式会社 は、介護・医療向け機器・クラウド・保守業務で扱う重要情報を守ります。 

1 
OS・ソフトウェアを最新の状態にする 

Windows Update、ブラウザ、Adobe Reader、業務アプリ、

ルータ・受信機等のファームウェア更新を定期確認する。 

2 
ウイルス対策を導入し最新化する 

Windows 標準機能またはウイルス対策ソフトを有効化し、 

定義ファイル・検知ログを確認する。 

3 
パスワードを強化する 

10 文字以上、使い回し禁止、重要サービスは多要素認証、 

初期パスワードは必ず変更する。 

4 
共有設定を見直す 

Windows Server FileServer、共有フォルダ、クラウド、 

複合機、ルータ設定の公開範囲を必要最小限にする。 

5 
バックアップを取る 

Windows Server FileServer、AWS、Linux サーバ、 

PostgreSQL、CSV、設定ファイルを対象に、定期バックアップと

復元確認を行う。 

6 
脅威や攻撃の手口を知る 

IPA 等の注意喚起を確認し、 

不審メール・ランサムウェア・脆弱性情報を社内共有する。 

 

不審メール・誤送信 

添付ファイル・URL・宛先を確認。迷ったら開かずに報告。 

FileServer・SSL-VPN 

共有フォルダと社外アクセスは個別 ID・パスワードで管理。 

事故時連絡 

紛失、漏えい、ウイルス感染、VPN/サーバ異常は直ちに

責任者へ連絡。 
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